Uso de firma digital en el Sistema de Informacion

El servicio de Firma Digital en la UNRC esta incorporado al Sistema de Informacién https.//sisinfo.unrc.edu.ar, mediante
una aplicaciéon incorporada al menu principal:

¥  Firma Digital
Aplicaciones relacicnadas con firma digital

Antes de poder utilizarla, debe:
e Estar alcanzado por la Resolucién Rectoral 355/2014
e Poseer un dispositivo criptografico (token).
* Haber gestionado un certificado para firmar digitalmente.
* Tener instalado el software necesario en las computadoras que utilizara para firmar.

Encontrara informacién adicional del uso de firma digital en el portal del servicio: https://fd.unrc.edu.ar y en la seccién
“Informacion” de la aplicaciéon “Firma Digital” del Sistema de Informacion.

En este tutorial se asume que cumple con todos los requisitos anteriores y se explicaran las siguientes acciones:
1. Preparacién de su perfil con la imagen escaneada de su firma olégrafa

2. Uso de la aplicacion de firma digital

Ingresar al Sistema de Informacién desde este enlace: https://sisinfo.unrc.edu.ar


https://sisinfo.unrc.edu.ar/
https://sisinfo.unrc.edu.ar/
https://fd.unrc.edu.ar/

1. Ajustes en el perfil del Sistema de Informacion

Cada vez que firme digitalmente un documento utilizando la aplicacién del Sistema de Informacién, se anexara al
mismo una pagina adicional con informacién sobre la firma digital similar a la siguiente:

Universidad Nacional de Rio Cuarto
Confeccionado el Viernes 27 de septiembre de 2019, 12:01 hs.

Este documento se valida en https://fd.unrc.edu.ar con el identificador:: DOC-20190927-5d8e244fb28d2.

Documento firmado conforme Ley 25.506 y Resolucién Rectoral 255/2014 por:

,//// CARLOS CRISTOBAL SABROE YDE

Director de Equipamiento y Software de Base
Unidad de Tecnologia de la Informacion

Se incluye la siguiente informacion:
* Lafechay hora de inicio del proceso electrénico de firma,
¢ Informacion sobre cémo validar el documento firmado,
* Lalegislacion que avala la validez de la firma digital, que puede variar segun la aplicacién utilizada
* Un cddigo QR para validar automaticamente el documento, que puede escanearse con un dispositivo moévil

* Informacién de las personas que firmaron el documento, incluyendo sus nombres y apellidos, cargo con el que
firma, dependencia a la que pertenece, y opcionalmente una imagen escaneada de su firma olégrafa.

La imagen en la informacion de la firma digital es opcional, y puede ser una fotografia o preferentemente o un escaneo
mediante una scanner o impresora multi-funciéon de su firma sobre un fondo blanco.

NOTA: El archivo de la imagen no debera tener mas de 700 pixels de ancho ni ser de mas de 500 KB.

Debera utilizar un editor de imagenes para adecuarla a los requerimientos.

Para registrar su imagen de firma acceda a la configuracion de perfil accediendo al enlace “Mi perfil” en el ment de la
izquierda dentro del Sistema de Informacién:


https://es.wikipedia.org/wiki/C%C3%B3digo_QR

Inicio >  bddesa | sisinfo_des | Sesién: b3afib285c2dTThad6c23013897di

MICOLAS MICOLAS MALDONADO MAGALLANES
Ultimo acceso: lunes 16 de septiembre de 2019 a las 15:05:00

Gestidn ac

Becas de Bienestar (SISBE) (SIAL)
w Orden de mérito, Alumnos et
becados, Solicitud de Becas 0 e
Autoridades
Salud (SISA) | Almacene

Una vez dentro de la configuracién de perfil, seleccione y despliegue la opcion “Firma”

NICOLAS MICOLAS MALDONADO MAGALLANES | Director de Equipamiento y
Ultimo acceso: lunes 16 de septiembre de 2019 a las 15:05:00

2 Imagen de perfil

Sus ultimos ingres
lunes 16 de septiembr
viernes 27 de septiemb
martes 24 de septiembi
martes 24 de septiembi
jueves 19 de septiembr
lunes 16 de septiembre
martes 10 de septiemb
viernes 06 de septiemb
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Alli tiene la opcién de subir la imagen creada:
=l ‘eulricuium vitae

Funcion registrada:
Director de equipamiento y software de base
Unidad de Tecnologia de la Informacion

# Firma
Se utilizara la siguiente imagen de su firma escaneada

cuando firme documentos digitalmente:

B Cargar una nueva imagen

X Eliminar
Puede eliminar la imagen actual clickeando el botén “Eliminar” o definir una nueva clickeando en “Cargar una nueva

imagen”. Esta accion sobreescribira la imagen que tenga definida actualmente.
Este mismo apartado le presentara que funcién tiene registrado en el sistema y la dependencia a la que esta

asociada.
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2. Uso de la aplicacidén de firma

Desde el menu principal del SisInfo, abrir la aplicacion seleccionando Firma Digital:

§|j Curriculum Vitae Done Sangre
Consulta de actividades realizadas en la UNRC Registro de potenciales dadores de sangre
Estadisticas Administracion

Estadisticas generales de la UNRC Administracion del SISINFO

el
[ f Firma Digital
&4

Aplicaciones relacionadas con firma digital

SISINFO ©1996-2019 Unidad de T logia de la ion, Uni i i de Rio Cuarto Contacto
Pagina creada en 0.122s.

La interfaz de la aplicacién tiene el siguiente aspecto:

Inicio
Mi perfil
Salir

e ——
G—) La sesion expira en:

' SISTEMA de INFORMACION (SISINFO) T

Inicio > Perfil de usuario  bddesa | sisinfo_des | Sesién: 9a1b475d617ebeclecd1f63ecidaal2313

1 SALIR
-

NICOLAS NICOLAS MALDONADO MAGALLAMNES | Director de Equipamiento y Software de Base
Ultimo acceso: viemes 27 de septiembre de 2019 a las 17:13:34

/£, Firmador Digital de Documentos

Firrmiar Documentos A firmar Archivados MNaormativa

Cargo

Firmado por

Nicolas Micolas Maldonado Magallanes Director de Equipamiento y Software de Base

o Agregar firmante |

©Q Quitar todos |

Ningun archivo seleccionado

© Firmar archivo

FirmadorDD v.1.5.1 ©2018 - 2019 - Unidad de Tecnologia de la Informacion, Universidad Macional de Rio Cuarto - Contacto
Pagina creada en 3.006s.

La interfaz esta dividida en 3 bloques:

El primer bloque, resaltado en rojo, contiene una serie de “pestafias” con las funciones de la aplicacién:



1. Firmar, la seccion que se muestra por defecto. Desde aqui puede firmar documentos
2. Documentos: contiene un listado de todos los documentos que ud. ha firmado.

3. Afirmar: contiene una lista de documentos de firma compartida que le han asignado para que firme.
Puede tener un indicador de documentos pendientes de firma.

4. Archivados: contiene una lista de documentos que ud. ha quitado del listado de “Documentos” y ha
archivado.

5. Normativa: contiene la normativa que avala la firma digital en la UNRC.

El contenido de cada pestafia varia segiin la funcionalidad a realizar.

2.1 Firma de un documento PDF

Seleccione la pestaia “Firmar”, es la opcion por defecto de la aplicacion. El cuerpo de la pestaiia Firmar tiene dos
partes:

¢ En verde, la lista de personas que van a firmar el documento, con la opcién de incorporar a mas personas o
quitarlas. Ud. no puede quitarse de la lista.

e En naranja: un botén de seleccion de documento PDF a firmar.

Para comenzar, primero debe indicar quienes van a firmar el documento ademas de ud. En caso de haber firmantes
adicionales, agréguelos clickeando el botén © Agregarirmante |, Debe conocer el tipo y niimero de documento de cada

firmante.

Indique el documento de la persona a incorporar

DNI v

© Incorporar

A medida que incorpore personas, se iran agregando al listado, con la posibilidad de quitarlos clickeandoen £ ala
derecha de cada linea.



Luego de registrar los firmantes debe indicar que documento va a firmar clickeando el botén | Seleccionar archiva

parecera una ventana similar a la siguiente para que busque en su computadora el archivo que va a firmar. Tenga en

cuenta que sélo se firman archivos de tipo PDF.

€ Abrir x
1 & » Esteequipe » Documentos v O Buscar en Documentos -l
Organizar MNueva carpeta = O @
~
~ MNombre Fecha de modifica.. Tamafio
# Acceso ripido
DOC-000015-000025.pdf 257 KB
v [ Este equipo Mota_de_certificacion_de_servicios_RRH... 194 KB
‘ Descargas Seguridad-correo.pdf T2KB
> |5 Decumentos ST-MP-5-18-01-4 - Instalacién de servide... 179 KB
W Escritorio Tute_descarga_certificado_ACRAIZ. pdf TI3KB
B Tute_descarga_certificade_ONTI.pdf TIB KB
&=| Imagenes
J! Musica
J Objetos 30
m Videos
‘o Disco local (C:)
= Unidad de CD (E:)
Nombre de archive: [ Mota_de_certificacion_de_servicios_RRHH ~ ‘ Archivo PDF (*.pdf) ~

Busque y seleccione el documento deseado, y clickee el boton Abrir.

El nombre del documento elegido aparecera a continuacion del botéon “Seleccionar archivo”.

Por ultimo conecte su dispositivo criptografico (token) en un puerto USB disponible

De esta manera comienza el proceso de firma, y se muestra un aviso de que se esta
el documento.

y clickee el botén

accediendo al token para firmar

Accediendo al dispositivo criptografico para firmar...

[




Se carga el software AutoFirma que interactta con el dispositivo
local y solicita el certificado de firma digital almacenado en él.
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. oo Didlogo de Seguridad X
Seleccione el certificado a usar (el token puede gode>e
contener mas de uno) y clickee OK:
) y Seleccione un certificado Q
Confirme el certificado pulsando Aceptar. Si no es este &l certificado que desea usar
pulse Cancelar.
[ SABROE YDE cCarlos Crist6bal
| Emisor: Autoridad Certificante de Firma Digital. Uzo: Firma, autenticaci...
& Valido desde: 05/06/2019 hasta 22/10/2020
| Haga clic agui para ver |as propiedades del certificado
Cancel
IDProtect Verificacion *

Introduzca la contrasena de proteccion definida cuando se hizo la
gestion del certificado o si la cambié posteriormente:

Una vez finalizado el proceso de firma, se le
avisara que ha terminado y en caso de ser
correcto, podra descargar el archivo firmado. DESCARGAR

O Archivo firmado correctamente.

Macroseguridad

Introduzca PIN de Usuario
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[T Cambiar &l PIM tras la verificacidn

Cancelar Werificar

Aceptar
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2.2 Historial de documentos firmados

Todos los documentos firmados mediante esta aplicacion de firma digital quedan almacenados en un repositorio
digital y pueden ser consultados por las personas que lo han firmado y adicionalmente a quienes se les haya
compartido el documento expresamente. En siguiente apartado vera las instrucciones para compartir documentos.

Para acceder al historial de documentos firmados, acceda a la pestafia “Documentos”. Alli los encontrara ordenados
por la fecha en que los firmo:

Ultimo acceso: jueves 03 de octubre de 2019 a las 16:50:00

/A, Firmador Digital de Documentos

Firmar Documentos A firmar n Archivados Normativa

Archivo Fecha de firma Sistema
DOC-Prueba_para_firmar.pdf B 07/10/2019 09:19:29  FirmadeorDD
DOC-Prueba_para_firmar.pdf a 24/09/2019 11:06:37  FirmadorDD
DOC-signer-timestamp-demo.pdf 19/09/2019 11:52:58  FirmadorDD
DOC-signer-timestamp-demo.pdf (o] 19/09/2019 11:45:06
DOC-000015-000026. pdf (v ] 11/09/2019 10:54:28  Sisinfo
DOC-000015-000025. pdf 11/09/2019 10:50:32  Sisinfo
NOC-N00058-000022 ndf - 10092019 12-01-14 Sislnfi

Si hace click en el nombre del documento (por ejemplo: “DOC-Prueba_para_firmar.pdf”) vera una pantalla con
informacion de la firma, con la posibilidad de descargar el documento.

Los iconos permiten compartir el documento y archivarlo respectivamente.



2.3 Compartir documentos firmados

Desde el listado de documentos, haciendo clic sobre el icono del sobre puede compartir el mismo con una direcciéon
de correo determinada.

IMPORTANTE: Tenga en cuenta que al compartir el documento, el receptor recibird un correo electrénico con un
enlace para acceder al documento. Quien posea dicho enlace podra ver el contenido del mismo.

Indique una direccion de correo valida para enviar el archivo firmado.

X

Una vez enviado, recibird un comprobante de envio que indicara que el correo ha sido enviado. No es posible
garantizar la recepcion del mismo.

©

El documento ha sido compartido a la direccion crsssie@gmail.com

Envio registrado

Comprobante:

E ver

& PDF

Aceptar




Firmador Digital de

Documentos
Comprobante de envio de archivo

MICOLAS NICOLAS MALDONADO MAGALLANES (DNI
23.226.986) ha compartido con la direccion de correo:
cn@gmail.com el archivo "DOC-Prueba_para_firmar.pdf”

Informacién adicional del archivo:

I i‘- ' R
= 3 IS Tamafio: 405.73 KBytes
2 "‘:ﬁ: Cadigo de verificacion SHA1:
24 Techcb5ebfbd856b2dBTEE002765098c5d53dTh1f

Pl B=t o [
2. S

Enviado el lunes 07 de octubre de 2019 a las 12:35:50

Este recibo no garantiza la recepecidn del archive, es un aviso de que fue entregado
correctamente al sistema de distribucion de comeos

Universidad Nacional de Rio Cuarto - Firmador Digital de Documentos
v.2.0.0 - Sistema de Informacion

2.4 Archivar documentos

Ud. puede ocultar ciertos archivos del listado principal de “Documentos”, haciendo clic en el icono de archivado. De

esta manera, ya no se listardn mas en dicha seccion, y puede encontrarlos en la pestafia “Archivados”.

Puede recuperar los archivos en cualquier momento, haciendo clic en el icono =~ .

IMPORTANTE: Recuerde que no es posible eliminar un documento firmado digitalmente.



2.5 Verificar la firma de un documento

Todos los documentos firmados mediante la aplicacién de Firma Digital del Sistema de Informacién pueden ser

validados en linea.

Al final de los documentos firmados se incluye una seccién con informacién de la firma digital, incluyendo un
identificador Unico del documento y un cédigo QR.

Universidad Nacional de Rio Cuarto
Confeccionado el Viernes 27 de septiembre de 2019, 12:01 hs.

Este documento se valida en https://fd.unrc.edu.ar con el identificador:: DOC-20190927-5d8e244fb28d2.

Documento firmado conforme Ley 25.506 y Resolucién Rectoral 255/2014 por:

vy :
/z// CARLOS CRISTOBAL SABROE YDE
i Director de Equipamiento y Software de Base
Unidad de Tecnologia de la Informacion

Ambos datos pueden usarse para verificar el documento y adicionalmente obtener el archivo digital original.

Si posee un dispositivo movil, la opcidon mas facil es la de escanear el cédigo QR usando la cAmara integrada o bien
accediendo al sitio de verificacién indicado: https://fd.unrc.edu.ar y escribiendo alli el identificador:

w FIRMA

Verificacion de documentacion

copico | DOC-20210202-6019ad5t61255) |



https://fd.unrc.edu.ar/

Si el documento es valido, se indicara de esta manera:

v/ FIRMA VALIDA

Informacion del documento

Archivo Firmado
Tamaio: 173.98 KBytes
Sistema usado: FirmadorDD 2.0.3

SHA 1:

1175c20b282e6c2baddfb242fcd95e583652974e

Nombre original:
DOC-20210202-6019ad5f6f255.pdf

E:] VER PDF

Informacion de los firmantes

Firmado conforme Ley 25.506 por:

SABROE YDE CARLOS CRISTOBAL

Director de Equipamiento y Software de Base
UNIDAD DE TECNOLOGIA DE LA INFORMACION
Universidad Macional de Rio Cuarto

Martes 02 de Febrero de 2021, 16:52 hs.

Si clickea en “VER PDF” puede descargar el documento original firmado.

Documento: ST-NP-S-21-03-01 - Uso de firma digital en el Sistema de Informacion- 10/06/2021
Unidad de Tecnologia de la Informacién - Universidad Nacional de Rio Cuarto
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